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Einleitung – Was ist Deception?



Einleitung – Was ist Deception?

Deception lenkt den Adressaten in eine Richtung 
entgegen der eigenen Intention

SYSTEM

Geplantes 

Ziel

Deceiver 

Ziel

Informationsmanipulation



Einleitung – Was ist Deception?

Deception, so alt wie die Menschheitsgeschichte…



Einleitung – Was ist Deception?

Angreifer haben Deception längst in ihr Repertoire 
aufgenommen 

Social 

Engineering
(Spear)-Phishing Impersonation



Es gibt zwei Arten von Unternehmen:

1. Die Unternehmen, die gehackt wurden

2. Die Unternehmen, die es noch nicht
bemerkt haben



Wie sind wir zum aktuellen Stand gekommen?



Hintergrund - Wie sind wir zum aktuellen Stand gekommen

Die IT hat sich zum wichtigsten Wachstumsfaktor 
entwickelt

YOUR TITLE
Zeitverlauf

G
e
s
c
h

ä
ft

s
w

e
rt

In 10 Jahren

Die Digitalisierung hat gerade erst begonnen

Quantencomputer

5G/6G

AI

IIoT
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Wachsender Geschäftswert der IT

Hintergrund - Wie sind wir zum aktuellen Stand gekommen

Mit steigendem Wert, werden auch mehr Kriminelle 
angezogen

Kriminelles Interesse und Schadenspotenzial

>200 Mrd. € Schaden (Germany, 2019)*

*Source: Statista



Problemstellung – Was sind die Grenzen der aktuellen 
Security Ansätze



Security Breaches

Kompromittierungsversuche

Backdoors, Zero-Days

Advanced

Persistent 

Threats

Detektion nachdem der Schadensfall eintritt

Detektion bevor der Schadensfall eintritt

Verursacht bereits Schaden?
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Innerhalb der eingesetzten Systeme?

Problemstellung – Was sind die Grenzen der aktuellen Security Ansätze

Es gibt viele bekannte und unbekannte 
Angriffsvektoren



Problemstellung – Was sind die Grenzen der aktuellen Security Ansätze

Das Risiko einer Bedrohung ergibt sich aus 
Wahrscheinlichkeit und Schaden

Möglicher Schaden
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Common Threats

Advanced Persistent Threats



Advanced 

Persistent

Threats

Problemstellung – Was sind die Grenzen der aktuellen Security Ansätze

Zwei Entwicklungen machen Advanced Persistent 
Threats enorm gefährlich

A

B

Zeit innerhalb

des Netzwerks

Zeit zum rooten 

eines Systems

Zwei

gefährliche
EntwicklungenDarknet Aktivitäten

Automatisierte 

Angriffe

Drive-By

+

Waterholing

*Source: Counterhack Report



Bis Unternehmen erkennen, welche Möglichkeiten neue
Technologien bieten, haben Angreifer diese längst
perfektioniert



Problemstellung – Was sind die Grenzen der aktuellen Security Ansätze

Versierte Angreifer kompromittieren sukzessive alle 
Systeme innerhalb des Netzwerks

Unternehmensnetzwerk

Angreifer

WWW

Inbound Traffic Outbound 

Traffic

C2-Backdoor

Daten



Problemstellung – Was sind die Grenzen der aktuellen Security Ansätze

Versierte Angreifer erhöhen sukzessive und unerkannt 
ihr Bedrohungspotenzial 

Zeit
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Lösung – Wie löst Cyber Deception diese
Herausforderung?



Mit Hilfe von Deception kann ein Unternehmen Bedrohungen
innerhalb des Netzwerks detektieren, die mit herkömmlichen
Mitteln unerkannt bleiben



Unbekannte Angriffsvektoren 

identifzieren

Wissen über Angriffstechniken 

ausbauen

Relevante Ziele innerhalb des 

Netzwerks identifizieren

Angriffe komplett am root cause 

stoppen

21Lösung – Wie löst Cyber Deception diese Herausforderung?

Mit Deception wird ein Ansatz verfolgt der sich auf 
Advanced Persistent Threats fokussiert



Lösung – Wie löst Cyber Deception diese Herausforderung?

Deception wird als zusätzliche Schicht in die Security 
Strategie integriert

+

Protection

Deception

Fokus – Detektion des Unbekannten bevor Schaden entsteht

Fokus – Schutz vor bekannten Bedrohungeno



The opportunity to secure ourselves against defeat lies in our own 
hands, but the opportunity of defeating the enemy is provided by the 
enemy himself – Sun Tzu



Lösung – Wie löst Cyber Deception diese Herausforderung?

Das Damage-Detection-Model* hilft potenzielle Aktionen 
eines Angreifers zu modellieren

*Source: HUANG, ZHU (2018, NY)
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Lösung – Wie löst Cyber Deception diese Herausforderung?

Angreifer haben vielfältige Möglichkeiten, um jedes
Zielsystem im Netzwerk zu erreichen
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26
Lösung – Wie löst Cyber Deception diese Herausforderung?

Einige Angriffsphasen bieten Potenzial für das 
implementieren von Deception

Privilege Escalation

Lateral Movement

Installation

Persistenz
Exfiltration

Recon.
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Decoy InformationenDecoy AccountsDecoy Systeme Decoy Vulnerabilities Decoy Schnittstellen

Lösung – Wie löst Cyber Deception diese Herausforderung?

Deception wird mit Hilfe von Decoys im Unternehmen
implementiert

Deception ist nicht universell einsetzbar

Decoys werden individuell auf das Netzwerk des Unternehmens zugeschnitten



Lösung – Wie löst Cyber Deception diese Herausforderung?

Lures rücken die Decoys in das Blickfeld des Angreifers

Decoys allein helfen noch nicht

Lures locken den Angreifer zu den Decoys anstatt der produktiven Systeme

Decoys

Bedrohung Decoys Lures



Lösung – Wie löst Cyber Deception diese Herausforderung?

Deception legt einen Pfad aus Decoys auf den Weg des 
Angreifers
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Versierte Angreifer müssen sich darauf verlassen, dass die 
Daten, die sie in einem Netzwerk sammeln real und 
zuverlässig sind



Lösung – Wie löst Cyber Deception diese Herausforderung?

Deception Technologien implementieren Decoys als
Bestandteile des Netzwerks

Threat Analytics

Unternehmensnetzwerk

Deception 

Management 

System

Echtes System

Decoy

Angreifer



Lösung – Wie löst Cyber Deception diese Herausforderung?

Deception macht alle Angreifer Aktionen für das 
Unternehmen sichtbar

Zeit
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Alarme ohne False Positive



Deception hilft dabei bei der Suche nach der Nadel im
Heuhaufen, den Heuhaufen aus der Gleichung zu streichen



Lösung – Wie löst Cyber Deception diese Herausforderung?

Deception findet den Angreifer und ermöglicht es den 
Ausgangspunkt des Angriffs zu finden

Records Deceptions

1 11/06/2020 

22:53:12

Entering System A with Decoy Account „Fake-Admin“

2 11/06/2020 

23:54:17

Execution of Mimikatz on System A

…….

3 22/06/2020 

23:54:17

RDP-Connection User A to System B

……………………………………….   .

Post-Incident – Forensic Records

1 07/04/202

0 01:05:32

Unblocked Mail to User X with Link to „Enter page“

2 11/06/2020 

22:53:12

Entering System Z with User Z via RDP

3 ……… ……………

Woher kommt der Angreifer?

Welche Tools werden verwendet?

Welche Systeme sind noch kompromittiert?



35Lösung – Wie löst Cyber Deception diese Herausforderung?

Deception kann für jegliche Security Maturity Level 
Mehrwerte liefern

Low Maturity

Medium Maturity

High Maturity

Deception Mehrwert

Deception als Alternative bzw. Ergänzung von 

herkömmlichen Detektionsmitteln

Liefert im Vergleich zu „normalen“ 

Detektionssystemen keine False-Positive 

Alarme

Aufbau einer Deception Umgebung als 

proaktive Erweiterung des bestehenden 

Defensiven Spektrums 

Ergänzend zu SIEM Systemen kann mithilfe 

von Deception die IR optimiert werden

Integration von Deception Technologien als 

Bestandteil einer holistischen Security 

Infrastruktur

Proaktive Verteidigung mit Threat Hunting 

und Incident Response in Form von Blue 

Teaming → TI



Bank Industrie Konsumgüterhersteller

36Lösung – Wie löst Cyber Deception diese Herausforderung?

Deception Use Cases finden sich in allen Unternehmen

Große und unterschiedliche 

Applikations- und 

Datenbanksysteme

Applikationssysteme und 

zunehmende vernetzte ICS

Applikationssysteme und 

zunehmende vernetzte ICS und 

Produktdaten

Systemlandschaft

Bedrohungen

Deception 

Use Case

Falsche Trading Informationen

Manipulation Zahlungsströme

Manipulation Industrieanlagen

Übernahme Produktionsdaten

Diebstahl Produktgeheimnisse

Manipulation 

Produktionsanlagen

Erweiterung des Netzwerks

Decoy Accounts, Decoy 

Vulnerabilities, Decoy Systeme

Erweiterung des ICS

Decoy ICS, Decoy Files, Decoy 

Systeme und Schnittstellen

Applikationssysteme und 

zunehmende vernetzte ICS und 

Produktdaten



Lösung – Wie löst Cyber Deception diese Herausforderung?

In der Security-Welt ist Deception als Lösung bereits 
etabliert

Gartner listet Deception als vielversprechende Technologie

ResearchAndMarkets.com

Vendors

2.6 Bio. $

Until 2025

Growth rate

> 16%

Illusive 

Networks

Countercraft

Rapid 7

SmokeScreen

Ridgeback

Network

Defense

TrapX

Attivo

CyberTrap Andere



Lösung – Wie löst Cyber Deception diese Herausforderung?

Fazit -Das Verwenden von Deception hat für
Unternehmen viele Vorteile

Vorteile von

Deception

Verteidigungsstrategie mit frühzeitiger und genauer Detektion

False positive Alarme werden ausgeschlossen

Verständliche und skalierbare Abdeckung von Angriffspfaden

Möglichkeit für Threat Intelligence und Threat Hunting

Effektive Detektion von Internen und Externen Angreifern



Mit Deception könnte es gelingen, dass Unternehmen den 
Angreifern ausnahmsweise einen Schritt voraus sind


